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Tujuan
Tujuan dari Sistem Manajemen Keamanan Informasi (ISMS) PT Lion Express adalah untuk memastikan bahwa operasional bisnis inti dan pendukung PT Lion Express tetap berjalan dengan gangguan yang minimal. PT Lion Express harus memastikan bahwa seluruh informasi yang didistribusikan terlindungi integritasnya. PT Lion Express juga menjamin bahwa seluruh informasi yang relevan dikelola dan disimpan dengan prosedur kerahasiaan yang sesuai. 

Kebijakan ISMS

1. Tujuan dari kebijakan ini adalah untuk melindungi aset informasi organisasi dari semua ancaman, baik yang berasal dari internal maupun eksternal, baik yang disengaja maupun tidak disengaja.
2. Merupakan kebijakan organisasi untuk memastikan bahwa:

2.1 Informasi tersedia dengan gangguan seminimal mungkin bagi staf dan publik sesuai dengan kebutuhan proses bisnis;
2.2 Integritas informasi tersebut tetap terjaga;
2.3 Kerahasiaan informasi, termasuk namun tidak terbatas pada penelitian, pihak ketiga, data pribadi, dan komunikasi elektronik, akan dijamin;
2.4 Persyaratan regulasi dan perundang-undangan akan dipenuhi;
2.5 Kerangka Manajemen Keberlangsungan Bisnis (Business Continuity Management Framework) akan tersedia, dan rencana keberlangsungan bisnis akan disusun untuk mengatasi gangguan terhadap aktivitas bisnis serta melindungi proses bisnis kritis dari dampak kegagalan besar atau bencana. Rencana keberlangsungan bisnis harus dipelihara dan diuji secara berkala;
2.6 Edukasi, kesadaran, dan pelatihan keamanan informasi akan diberikan kepada seluruh staf;
2.7 Semua pelanggaran keamanan informasi, baik yang nyata maupun yang dicurigai, akan dilaporkan dan diselidiki oleh pihak yang berwenang. Hal ini tidak terbatas pada Administrasi Sistem dan Tim Respons Insiden; dan
2.8 Kontrol akses yang sesuai akan diterapkan dan informasi akan dilindungi dari akses yang tidak sah.

3. Kebijakan, prosedur, dan pedoman, termasuk namun tidak terbatas pada keamanan informasi, akan tersedia dalam bentuk hardcopy maupun online melalui sistem intranet untuk mendukung Kebijakan ISMS.
4. Unit Audit Internal memiliki tanggung jawab langsung dalam memelihara Kebijakan ISMS serta terlibat dalam penyusunan dan/atau pengelolaan pengembangan kebijakan, prosedur, dan pedoman yang relevan, termasuk namun tidak terbatas pada keamanan informasi.
5. Seluruh manajemen bertanggung jawab secara langsung dalam mengimplementasikan Kebijakan ISMS di unit masing-masing serta memastikan kepatuhan stafnya
6. Setiap anggota staf bertanggung jawab untuk mematuhi Kebijakan ISMS.
7. Keamanan informasi dikelola melalui kerangka kerja Manajemen Risiko PT Lion Express.
8. Tersedianya prosedur manajemen insiden untuk memenuhi Service Agreement yang dibutuhkan oleh operasional bisnis inti dan pendukung.
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